Burmistrz Miasta 1 Gminy Osiek
ul. Rynek 1, 28-221 Osiek
Zarzadzenie Nr 126/2025

Burmistrza Miasta i Gminy Osiek
z dnia 08 grudnia 2025 r.

w sprawie wprowadzenia Polityke Bezpieczeristwa Informaciji
w Urzedzie Miasta i Gminy Osiek

Na podstawie art. 30 ust. 1 w zw. z art. 31 i art. 33 ust. 1i 3 ustawy z dnia 8 marca 1990 roku
o samorzgdzie gminnym (t.j. Dz. U. z 2025 r. poz. 1153) w zw. z art. 24 ust. 2 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. 119.1 z 04.05.2016) oraz Rozporzadzenia Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (t.j. Dz.U. z 2014, poz. 773)
zarzadzam, co nastepuje:

81
Wprowadzona zostaje Procedura zarzadzania incydentami cyberbezpieczenstwa w Urzedzie
Miasta i Gminy w Osieku, stanowiaca Zatacznik Nr 1 do niniejszego Zarzadzenia.

§2

Zobowigzuje sie wszystkich pracownikéw Urzedu Miasta i Gminy w Osieku do stosowania
i przestrzegania ,Polityki Bezpieczenstwa Informacji", o ktérej mowaw § 1

§3

Wykonanie zarzgdzenia powierzam Sekretarzowi Miasta i Gminy w Osieku.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatqcznik nr 1 do Zarzqdzenia Nr 126/2025
Burmistrza Miasta i Gminy Osiek
z dnia 08 grudnia 2025 r.

POLITYKA BEZPIECZENSTWA INFORMACIJI

w Urzedzie Miasta i Gminy w Osieku



WSTEP

Opis objetych systemem referatow i stanowisk pracy
Urzad Miasta i Gminy w Osieku jest jednostkg samorzadu terytorialnego, ktérego gtéwnym zadaniem
jest realizacja zadan na poziomie gminy. Urzad dziata na rzecz mieszkaricow miasta i gminy,
wykonujac zadania wiasne oraz zlecone przez administracje rzagdowg. W strukturach organizacyjnych
Urzedu znajduja sie:

e Burmistrz Miasta i Gminy Osiek

e /astepca Burmistrza Miasta i Gminy Osiek

e Sekretarz Miasta i Gminy w Osieku

e Skarbnik Miasta i Gminy Osiek

e Informatyk

e Referat Finansowo-Ksiegowy

e Referat Administracyjno-Organizacyjny

e Referat Budownictwa, Inwestycji i Zamowien Publicznych

e Referat Gospodarki Komunalnej, Rolnictwa i Ochrony Srodowiska

e Urzad Stanu Cywilnego

§1

Postanowienie wstepne

1. Kompletna oferta

a) Gospodarka komunalna:
e Dostarczanie wody, odbidr Sciekow,
e Utrzymanie drég gminnych, chodnikow, oswietlenia ulicznego.
b) Planowanie przestrzenne i zagospodarowanie terenu:
e Uchwalanie miejscowych planow zagospodarowania przestrzennego,
e Wydawanie decyzji o warunkach zabudowy.
c) Oswiata:
e Prowadzenie przedszkoli, szkét podstawowych, swietlic,
e Zapewnienie transportu szkolnego i dofinansowan.
d) Pomoc spoteczna i wsparcie rodzin:

e Osrodek pomocy spotecznej.



e) Kultura, sport i rekreacja:
e Prowadzenie biblioteki, dom kultury, organizowanie imprez lokalnych,
e Utrzymanie obiektéw sportowych i placéw zabaw.

f) Ochrona srodowiska:
e Gospodarka odpadami, ochrona zieleni,
e Edukacja ekologiczna.

g) Bezpieczeristwo publiczne:
e Wspotpraca z Policja, Strazg Pozarna,

h) Zadania zlecone (na podstawie ustaw, w imieniu administracji rzadowej):
e Wydawanie dowoddéw osobistych i prowadzenie ewidencji ludnosci,
e Rejestracja urodzen, matzenstw, zgonéw (Urzad Stanu Cywilnego),
e Przeprowadzanie wyboréw i referendow,

e Wydawanie zezwolen (np. na alkohol, dziatalno$¢ gospodarczj),

2. Bezpieczeristwo i niezawodnos¢

Bezpieczenistwo informacji zapewnia doswiadczony personel wykorzystujacy w swej pracy
standardowe doskonalone przez lata metody prowadzenia komunikacji wraz z wykorzystaniem

nowoczesnych technik a takze technologii informatycznych.

3. Definicja bezpieczenstwa i zakresu systemu

Celem zarzadzajacego bezpieczenstwem informacji jest zapewnienie bezpieczenstwa informacjom
chronionym, zaréwno wtasnym jak i powierzonym przez klientéw, w tym danych osobowych, poprzez

zapewnienie informacjom cech poufnosci, integralnosci oraz dostepnosci.

4. Zakres Systemu Bezpieczeristwa Informacji

Zakres Systemu Bezpieczenstwa Informacji okreslony przez Polityke Bezpieczeristwa Informacji maja
zastosowanie do catego systemu informacyjnego Urzedu Miasta i Gminy, a w szczegélnosci do:
a) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow informatycznych
oraz papierowych, w ktorych sg przetwarzane informacje podlegajace ochronie,

b) informacji bedacych wtasnoicia Urzedu Miasta i Gminy,



c) informacji bedacych wtasnoscia interesantéw Urzedu Miasta i Gminy,

d) wszystkich lokalizacji Urzedu Miasta i Gminy w Osieku, czyli budynkéw i pomieszczen,
sposobow ich zabezpieczenia, ktérych s3 lub beda przetwarzane dane podlegajace ochronie,

e) wszystkich pracownikéw w rozumieniu Kodeksu Pracy, stazystow, wolontariuszy i innych oséb

majacych dostep do informacji podlegajacych ochronie.

5. Stownik poje¢:
Autentycznos¢ — wihasciwosc polegajaca na tym, ze pochodzenie lub zawartos¢ danych opisujacych
obiekt s3 takie jak deklarowane;
Dostepnos¢ — wiasciwos¢ okreslajgca, ze zaséb systemu teleinformatycznego jest mozliwy do
wykorzystania na zadanie w zatozonym czasie, przez podmiot uprawniony do pracy w systemie
teleinformatycznym;
Integralnos$¢ — wiasciwos¢ polegajagca na tym, Ze zaséb systemu teleinformatycznego nie zostat
zmodyfikowany w sposob nieuprawniony;
Poufnos¢ — witasciwos¢ zapewniajaca, Ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom fizycznym;
Autoryzacja — proces, w ktérym sprawdzane jest czy dany podmiot ma prawo dostepu do zasobow
o ktére prosi. Autoryzacja jest poprzedzona uwierzytelnieniem podmiotu;
Aktywa informacyjne — dane rdinego rodzaju oprogramowanie i dokumentacja zwigzana
z opracowaniem wdrozeniem, a nastepnie eksploatacjg danego systemu IT;
Analiza ryzyka — proces systematycznej identyfikacji ryzyk, okreslenia ich wielkosci identyfikowania
obszaréw wymagajacych zabezpieczen;
Dane osobowe - informacje o osobach fizycznych chronione zgodnie z ustawa o ochronie danych
osobowych;
Incydent zwigzany z bezpieczeristwem informacji — pojedyncze zdarzenia lub seria niepozadanych
zdarzen zwiazanych z bezpieczenstwem informacji, ktére stwarzajg znaczne prawdopodobienstwo
zaktocenia dziatan i zagrazajq bezpieczenistwu informacji;
Urzad, UMIiG — oznacza Urzad Miasta i Gminy w Osieku;
Kopia zapasowa - kopia danych lub oprogramowania. Celem jej wykonania jest odtworzenie systemu
po awarii;
Ocena ryzyka — proces poréwnywania oszacowanego ryzyka z okreslonymi kryteriami w celu

okreslenia znaczenia ryzyka;



Postepowanie z ryzykiem — proces wyboru wdrazania $rodkéw w celu zmniejszenia ryzyka do
akceptowanego poziomu;

Pracownik — osoba fizyczna, ktéra zawarta z UMiG umowe o prace;

Ryzyko — iloczyn prawdopodobienistwa skutku, ze okredlone zagrozenie wykorzysta podatnosc
zasobu lub grupy zasobéw albo spowodowac szkody straty lub zniszczenie zasobow;

Serwer — komputer swiadczacy ustugi wchodzacy w sktad systemu informatycznego;

Stacja robocza — komputer, na ktérym w strukturach Urzedu pracujg osoby obstugujace aplikacje
informatycznego;

System IT/ system — synonim systemu informatycznego. Kaidy system teleinformatyczny ma
przypisane imienne, co najmniej 1 osobe bedaca jego administratorem (najczesciej administrator
systemu oraz administrator merytoryczny);

Szacowanie ryzyka — catosciowy proces analizy oceny ryzyka odbywajacy sie na zasadach
okreslonych w odrebnej procedurze dotyczacej zarzadzania ryzykiem wewnetrznym w Urzedzie;
Uwierzytelnienie — proces polegajagcy na zweryfikowaniu zadeklarowanej toisamosci osoby;,
urzadzenia lub ustugi bioracej udziat w wymianie danych;

Uzytkownik systemu — pracownik lub wspétpracownik, ktéry w ramach swoich zadan wykonuje
zadania zwigzane z uzywaniem aplikacji informatycznych;

Wiasciciel aktywoéw — pracownik lub wspétpracownik UMIG ktory w ramach swoich kompetencji
podejmuje decyzje odnosnie osoby wykorzystania aktywoéw, do ktérych ma uprawnienia.
W szczegdlnosci poprzez decyzje o sposobie wykorzystania rozumie sie decyzje o nadaniu uprawnien
innym uzytkownikom.

Wrazliwos$é — atrybut informacji wskazujacy, Ze jej ujawnienie przynosi straty Urzedu;
Wspétpracownik — osoba fizyczna wykonujgca zadania w ramach zawartej z Urzedem umowy
cywilnoprawnej;

Zabezpieczenie — srodki techniczne i fizyczne oraz metody proceduralno - organizacyjne utrzymania
pozadanych atrybutéw informacji: jej poufnos¢, integralnos¢, dostepnosé, rozliczalnose,
autentycznos$¢ oraz pozadane atrybuty systemu teleinformatycznego — integralnos¢ i niezawodnos¢;
Zagroienie — potencjalna mozliwos¢ naruszenia bezpieczeristwa systemu informatycznego;
Zarzadzanie ryzykiem - skoordynowanie dziatania kierowania i zarzadzanie organizacja
z uwzglednieniem ryzyka. Zarzadzanie ryzykiem odbywa sie na zasadach okreslonych w odrebnej
procedurze;

Zasoby informacyjne - ogét informacji bedacych w posiadaniu Urzedu, niezaleznie od klasyfikacji

i stopnia wymaganej ochrony. Obejmuje zaréwno informacje przechowywane i przetwarzane
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w systemie jak i te ktore wystepujg poza systemem;

Zdarzenie zwiazane z bezpieczeristwem informacji — jest to okreslony stan systemu, ustugi sieci,

ktory wskazuje na mozliwe naruszenie polityki bezpieczenistwa informaciji, btad zabezpieczenia lub

nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana ze zmiang poziomu bezpieczenstwa;

6. Zasady ogdlne

Kaidy pracownik powinien by¢ zapoznany z regulaminem oraz kompletnymi i aktualnymi

procedurami ochrony informacji.

Ponizsze uniwersalne zasady sg podstawg realizacji polityki bezpieczenstwa informacji:

zasada uprawnionego dostepu. Kazdy pracownik przechodzi szkolenie z zasad ochrony
informacji, spetnia kryteria dopuszczenia do informacji i podpisuje stosowne oswiadczenie
o zachowaniu poufnosci.

zasada przywilejow koniecznych. Kazdy pracownik posiada prawo dostepu do informacji,
ograniczone wytacznie do tych, ktére s3 konieczne do wykonywania powierzonych zadan.
zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie, do ktérego ma
dostep, ograniczong wyltacznie do zagadnien, ktére s3 mu konieczne do realizacji
powierzonych zadan.

zasada asekuracji. Kazdy mechanizm zabezpieczajacy musi by¢ ubezpieczony drugim, innym
(podobnym). W przypadkach szczegélnych moie byé stosowane trzeci (dodatkowe
zabezpieczenie).

zasada swiadomosci zbiorowej. Wszyscy pracownicy s3 $Swiadomi koniecznosci ochrony
zasobow informacyjnych i aktywnie uczestnicza w tym procesie.

zasada indywidualnej odpowiedzialnosci. Za bezpieczenstwo poszczegdinych elementow
odpowiadajg konkretne osoby.

zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach majg tylko osoby
upowaznione.

zasada statej gotowosci. System jest przygotowany na wszelkie zagrozenia. Niedopuszczalne
jest tymczasowe wytaczenie mechanizméw zabezpieczajacych.

zasada najstabszego ogniwa. Poziom bezpieczenstwa wyznacza najstabszy (najmniej
zabezpieczony) element.

zasada kompletnosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie podejscie

kompleksowe uwzgledniajace wszystkie stopnie i ogniwa pojetego procesu przetwarzania
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informaciji.

e zasada ewolucji. Kazdy system musi ciggle dostosowywaé mechanizmy wewnetrzne do
zmieniajacych sie warunkow zewnetrznych.

¢ zasada odpowiedzialnosci. Uzywane mechanizmy musza by¢ adekwatne do sytuaciji.

e zasada akceptowanej réwnowagi. Podejmowane $rodki zaradcze nie moga przekraczaé
poziomu akceptacji.

e zasada swiadomej konwersji. Nie zawsze i wszedzie trzeba méwié co sie wie, ale zawsze

i wszedzie trzeba wiedziec co, gdzie i do kogo sie méwi

7. Definicja bezpieczeristwa informacji

Bezpieczenstwo informacji oznacza zapewnienie nastepujacych cech:

Poufno$é — wilasciwoéé zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom albo procesom.

Integralno$é danych — wtasciwosci zapewniajacej, e dane (forma prezentacji informacji) nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany, s3 doktadne i kompletne.

Integralnos¢ systemu — wiasciwosci polegajacej na tym, ze system realizuje swojg zamierzong
funkcje w sposéb nienaruszony, wolny od nieautoryzowanej manipulacji celowej lub przypadkowe;.
Dostepnos¢ — whasciwos¢ bycia dostepnym, mozliwym do wykorzystania na zadanie w zatozonym
czasie, poprzez autoryzowany podmiot.

Rozliczalnoé¢ — wiasciwosci zapewniajacej, ze dziatania podmiotu mogg by¢ przypisane w sposob

jednoznaczny tylko temu podmiotowi.

§2

Deklaracja Burmistrza Miasta i Gminy w Osieku

Bezpieczeristwo informacji oraz systeméw, w ktérych sa przetwarzane jest jednym z kluczowych
elementdw jakosci oferowanej klientom przez wszystkie referaty oraz warunkiem ciagtego rozwoju
Urzedu. Gwarancja sprawnej i skutecznej ochrony informacji jest zapewnienie odpowiedniego
poziomu kultury bezpieczeristwa oraz zastosowanie przemyslanych rozwigzan technicznych.

Priorytetowym celem systemu jest spetnienie wymagari prawnych oraz zapewnienie ciagtosci

dziatania organizacji, poufnosci danych wrazliwych i dostepno$ci wymaganych informacji.

Burmistrz Miasta i Gminy w Osieku wprowadzajac polityke Bezpieczenstwa Informacji deklaruje, ze
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wdrozony system bedzie podlegat ciggtemu doskonaleniu, az do osiggnigcia wymagan normy PN-

ISO/IEC 27001

Cele gtéwne stawiane przed systemem zarzgdzanie bezpieczeristwem informaciji:
1. Zapewnienie spetniania wymagan prawnych;
2. Ochrona systemow przetwarzania informacji przed nieuprawnionym dostepem bad?
Zniszczeniem;
3. Podnoszenie swiadomosci pracownikéw;
4. Zmniejszenie ryzyka utraty informaciji;

5. Zaangazowanie wszystkich pracownikéw w ochrone informacji.

Podejscie do bezpieczenstwa informacji wywodzi sie z nastepujacych kwestii:
1. zapewnienie, Ze informacja jest udostepniana jedynie osobom upowaznionym (tzw. reguta
poufnosci informacji);
2. zapewnienia doktadnosci i kompletnosci informacji oraz metod jej przetwarzania (tzw. reguta
integralnosci informacji);
3. zapewnienie, ze osoby upowaznione majg dostep do informacji zwigzanych i zwigzanych z nig

aktywow tylko wtedy, gdy istnieje taka potrzeba (tzw. reguta dostepnosci informacji);

W Urzedzie Miasta i Gminy w Osieku kierownictwo zapewnia bezpieczeristwo informacji poprzez:

1. Zarzadzanie ryzykiem, na ktére sktada sie identyfikacja zagrozen, analiza ryzyka, ocena
prawdopodobieristwa wystgpienia czynnika ryzykownego oraz okreslenie skutkow jakie moze
wywotaé ryzyko, okreslenie i wdrozenie mechanizméw kontrolnych oraz sposobéw
reagowania na powyzsze zjawisko.

2. Zarzadzanie zmiang na ktdre sktada sie analiza wptywu zmiany na poziom bezpieczeristwa
oraz zapewnienie petnej koordynacji podczas wprowadzania zmian.

3. Zarzadzanie ciagloscia organizacji poprzez okreslenie i wdrozenie instrukcji i procedur

awaryjnych.

Kierownictwo Urzedu zapewnia srodki niezbedne do realizacji Polityki Bezpieczenstwa Informaciji.
Szczegotowe rozwiniecie zagadnien objetych Deklaracja jest udokumentowane w Polityce

Bezpieczerstwa Informacji.



§3

Dziedziny bezpieczeristwa

Zapewnienie bezpieczenstwa informacji oznacza zapewnienie bezpieczeristwa informacji
w nastepujacych obszarach:
e Organizacja Bezpieczenstwa Informacji

e Zarzadzanie aktywami

1. Organizacja bezpieczenistwa informacji

1) Struktura zarzadzania bezpieczeistwem
Przyjmuje sie, ze podstawowymi zasadami przy tworzeniu struktur zarzadzajacych bezpieczeristwem
s3:

e bezwzgledne oddzielenie funkcji zarzadzajacych i kontrolnych od funkcji wykonawczych

e uniemozliwienie i maksymalne ograniczenie btedéw popetnionych przez pojedyncze osoby

w sferze jednoosobowej odpowiedzialnosci

2) Koncepcja dokumentacji systemu zarzadzania bezpieczeristwem informacji

Dokumentacja systemu zarzadzania bezpieczeristwem sklada sie z elementéw Polityki
Bezpieczenstwa Informacji

e Deklaracja stosowania

e Procedury i instrukcje bezpieczenstwa, ktére okreslajg szczegdétowo zasady postepowania

e Raporty z analiz ryzyka i plany postepowania z ryzykiem

3) Struktura zarzadzania bezpieczeristwem i podziat odpowiedzialnosci

Odpowiedzialnos¢ za ochrone informacji w UMIG ponosza wszyscy pracownicy zgodnie
z posiadanym zakresem obowiagzkow.
e Burmistrz oraz kierownicy referatébw — s3 odpowiedzialni za zapewnienie zasobdéw
niezbednych dla opracowania wdrozenia i funkcjonowania oraz utrzymania i doskonalenia
systemu zarzadzania bezpieczenstwem informacji oraz utrzymania i doskonalenia systemu
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zarzadzania bezpieczenstwem informacji oraz poszczegdlnych zabezpieczen. Burmistrz
wydaje' zgode na uzytkowanie urzadzen stuzacych do przetwarzania informacji
i zabezpieczen. Burmistrz decyduje takie o wspétpracy w zakresie bezpieczeristwa z innymi
podmiotami. Burmistrz wyraza zgode na udostepnienie informacji stronom trzecim, takie
informacji stanowigcej tajemnice Urzedu. Codzienne postepowanie Burmistrza oraz
kierownikdw referatéw stanowi przyktad dla innych pracownikéw, wskazanie, iz aspekty
bezpieczeristwa informacji posiada wysoki priorytet we wszystkich podejmowanych
dziataniach.

Wiasciciel aktywu odpowiada za biezace nadzorowanie oraz zarzadzanie aktywem
Administrator systemu — odpowiada za realizacje i nadzér nad technicznymi aspektami

aktywu w kooperacji z wlascicielem aktywu

Powotana do ryzyka grupa wykonuje zadania zwigzane z bezpieczeristwem informacji. Do zadan

grupy naleza:

dokonywanie przegladu aktualnosci Polityki Bezpieczenstwa Informacji;

monitorowanie wazinych zmian narazania aktywoéw informacyjnych na podstawowe
zagrozenia;

monitorowanie naruszen bezpieczenstwa informacji;

podejmowanie przedsiewzie¢ zmierzajagcych do podniesienia poziomu bezpieczeristwa
informacji;

upowszechnienie dobrych praktyk bezpieczenstwa informacji w komaérkach wewnetrznych.

4) Zasady wspoétpracy z osobami trzecimi

Kazda osoba, ktéra wykonuje prace zlecone na terenie Urzedu jest zobligowana do:

przestrzegania tajemnicy stuzbowej
przestrzegania tajemnicy danych osobowych i personalnych
przestrzeganie Polityki Bezpieczeristwa Informacji

przestrzegania zasad i regut BHP i ppoz.

Dostep do pomieszczen biurowych, gdzie przechowywane sg informacje nadzorowany jest przez

pracownikow Urzedu.

Wspotpraca Urzedu z innymi podmiotami oparta jest na umowach, regulaminach lub zarzadzeniach,

porozumieniach.
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5) Polityka kontroli dostepu do informacji

Dostep do informacji przetwarzanych i przechowywanych w Urzedzie Miasta i Gminy jest poddawany

kontroli wynikajgcej z przepiséw prawa powszechnie obowiazujacego. Kontrola polega na:

wydzieleniu obszaréw przeznaczonych do przechowywania oraz przetwarzania
poszczegdlnych zbioréw danych i zapewnieniu odpowiednich barier fizycznych
przeciwdziatajacych nieuprawnionemu dostepowi

zarzadzaniu uprawnieniami poszczegolnych uzytkownikéw w sposéb zapewniajacy dostep do
danych wymaganych do wykonywania obowigzkéw stuzbowych, jesli dane te podlegaja
ochronie z jakiejkolwiek przyczyny

stosowaniu bezpiecznych systemow przetwarzania informacji

nadzorowaniu dziatalnosci stron trzecich mogacych wptynac na bezpieczenstwo informacji.
biezacym informowaniu pracownikdbw o wszystkich zmianach w zakresie regulacji

dotyczacych przechowywania, przetwarzania i udostepnienia informacji

Zarzadzanie aktywami

1) Chronione aktywa

W ramach zapewnienia bezpieczenstwa informacji w Urzedzie ochronie podlegajg aktywa, na ktére

sktadajg sie:

informacje jawne —informacje publiczne udostepnione

informacje wewnetrzne — informacje ktérych przetwarzanie i udostepnienie podlegaja
restrykcjom z uwagi na szczegdlne znaczenie dla Urzedu (wfasciciela informacji):

informacje wewnetrzne dostepne —informacje dostepne dla wszystkich pracownikéw Urzedu
(zarzadzenia, procedury postepowania, sposoby zabezpieczen danych)

informacje wewnetrzne wrazliwe — informacje dostepne dla grup pracownikéw, ktére
pracownik wykorzystuje zgodnie z przydzielonym zakresem odpowiedzialnosci

informacje stanowigce tajemnice Urzedu — informacje ktérych ujawnienie moze narazi¢
Urzad na szkody (np. kody, hasta, dane osobowe), urzadzenia i infrastruktura techniczno -
systemowa, dokumentacja systemowa eksploatacyjna, podwykonawcza zaréwno w wersji
papierowej jak i elektronicznej. Dostep do tych danych posiadaja wytacznie pracownicy

upowaznieni.
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W zakres niniejszej Polityki nie wchodzi ochrona informacji niejawnych, poniewaz obecnie

informacje te nie s3 gromadzone, przetwarzane lub przechowywane.

Urzad zarzgdza swoimi aktywami informacyjnymi w celu zapewnienia im wymaganego poziomu
bezpieczeristwa. Szczegdlnie traktowane sg informacje dotyczace danych osobowych.

Wainym elementem zarzadzania aktywami i bezpieczenstwem informacji jest przeprowadzenie
okreslonej, nie rzadkiej niz raz w roku analizy ryzyka i opracowywania planéw postepowania
z ryzykiem. Analiza jej wynikéw stanowi podstawe podejmowania wszelkich dziatan w zakresie
doskonalenia ochrony zasobdw. Proces szacowania ryzyka obejmujacy identyfikacje, analize i ocene
ryzyka w zakresie bezpieczeristwa informacji. Odbywa sie na zasadach okreslonych w odrebnej

procedurze zarzadzania ryzykiem.

2) Autoryzacja nowych urzadzen

Kazde nowe lub zmienione urzadzenie stuzace do przetwarzania informacji lub mogace w jakikolwiek
sposob wptywa¢ na bezpieczeristwo informacji musi zosta¢ zweryfikowane na zgodnosé

z wymaganiami systemu bezpieczenstwa informacji i zaakceptowane przez informatyka.

3) Bezpieczenstwo zasobdéw ludzkich

Urzad dba o zapewnienie kompetentnych pracownikéw do realizacji wyznaczonych w procesach
zadan. Celem takiego postepowania jest ograniczenie ryzyka btedu ludzkiego, kradziezy, naduzycia
lub niewtasciwego uzytkowania zasobow.

Skuteczna realizacja ograniczenia ryzyka mozliwa jest dzieki ustanowionym praktykom i podziatowi
odpowiedzialnosci zwigzanym z weryfikacja kandydatéw do pracy podczas naboru, zasadom
zatrudnienia pracownikow oraz ustalonym w przepisach prawa ogdlnie obowigzujacego procedurom
rozwigzywania umow o prace.

Pracownicy s okresowo oceniani pod wzgledem spetniania wymagan bezpieczeristwa oraz szkoleni
z tej tematyki.

Zasoby ludzkie sg waznym czynnikiem analizowanym podczas przeprowadzenia okreslonej analizy

ryzyka. Tylko kompetentni i zaufani pracownicy s3 gwarantem bezpieczeristwa informaciji.
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4) Bezpieczenstwo fizyczne i Srodowiskowe

Urzad dba o zapewnienie wysokiego poziomu bezpieczerstwa fizycznego i Srodowiskowego.

Cele takiego postepowania jest zapewnienie bezpieczenstwa informacji przed dostepem oséb
niepowotanych, uszkodzeniem lub zaktéceniami w siedzibie Urzedu w odniesieniu do informacji.

W przypadku danych osobowych najistotniejsze jest zapewnienie wszystkich trzech podstawowych
aspektow bezpieczeristwa poufnosci danych oraz ich dostepnosci i integralnosci.

Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi
odpowiedzialnosci zwigzanemu z wyznaczeniem stref bezpieczeristwa, zasadami pracy oraz
administrowaniem prawami dostepu do nich. Kluczowe systemy informatyczne wyposazone s3

w systemy podtrzymujace zasilanie.

5) Zarzadzanie systemami i sieciami

Urzad dba o przestrzeganie zasad zwigzanych z utrzymaniem, uzytkowaniem systemoéw
informatycznych i sieci w celu zapewnienia poufnosci, integralnosci i dostepnosci przetwarzanej
przez nie informacji wiasnych.
Skuteczna realizacja postawionego celu jest mozliwa dzieki:
e kompetencjom swiadomosci pracownikow
e opracowanym zasadom konserwacji urzadzen w celu zapewnienia ich ciggtosci
e kontrolowaniu wprowadzenia wszelkich zmian do infrastruktury techniczne;j
e ustugi dostarczane przez osoby trzecie sy nadzorowane, a w szczegdlnosci wszelkie
wprowadzane do nich zmiany. Po zakupie lub wprowadzeniu zmiany do systemu jest on
odbierany i akceptowany w sposéb swiadomy, uwzgledniajacy jego wpltyw na istniejacy
system bezpieczeristwa
e wdrozone s3 zabezpieczenia chronione przed oprogramowaniem ztosliwym i mobilnym
e usystematyzowanemu tworzeniu kopii bezpieczenistwa
e biezacemu monitorowaniu aktywow informacyjnych w tym informatycznych, pod katem
wczesniejszego wykrycia wszelkich niebezpieczenstw mogacych zagrozi¢ bezpieczenstwu
systemow
e monitorowaniu incydentéw w systemach informatycznych oraz stosowaniu mechanizméw
reagowania w przypadkach ich wystgpienia
SzczegOtowe zasady bezpieczenstwa informacji przetwarzanych w systemie okreslajg procedury

zarzadzane systemami informatycznymi stuzgcymi do przetwarzania danych osobowych oraz
13



Instrukcja bezpieczenstwa informacji w systemach informatycznych stanowigca zatacznik Nr 1 do

Polityki.

6) Kontrola dostepu

Urzad zarzadza kontrolg dostepu w celu zapewnienia dostepu do informacji miejsc i urzadzen oraz
systemow wytgcznie osobom upowaznionym.
Skuteczna realizacja postawionego celu jest mozliwa dzieki ustanowionym praktykom i podziatowi
odpowiedzialnosci zwigzanemu z nadzorowaniem ruchu osobowego w pomieszczeniach biurowych.
Pomieszczenia biurowe sg zamykane na klucz.
Najwieksza uwaga poswiecona jest kontroli dostepu do danych powierzonych przez klientéw —

danych osobowych

7) Wymiana informacji

Kazda informacja udostepniana osobom trzecim podlega ochronie.
Przed udostepnieniem kazdy pracownik jest odpowiedzialny za upewnienie sie, ze moze informacje

przekazac. W przypadku watpliwosci decyduje wiasciwy przetozony pracownika.

8) Pozyskiwanie, rozwdj i utrzymanie systemdw informatycznych

Urzad zapewnia, ze wszelkie procesy zwigzane z pozyskaniem, rozwojem lub utrzymaniem systemow
prowadzone jest w sposob nadzorowany, gwarantujgcy utrzymanie poziomu bezpieczenstwa.
Na to sktada sie:

e uwzglednienie wymogow bezpieczenstwa podczas zakupu nowych systemow

e wdrozone procedury kontroli zmian/aktualizacji oprogramowania

9) Zarzadzanie incydentami

W przypadku wszelkich incydentéw powiadamiany jest Administrator systeméw informacyjnych.
Z jego udziatem dokonywana jest wstepna analiza incydentéw, po czym podejmowane s dziatania
zgodne z zasadami reakcji na zdarzenie.

Po wystgpieniu incydentu natychmiast podejmowane s dziatania majace na celu usungc

ewentualne skutki, a nastepnie incydent jest analizowany i podejmowane s3 wiasciwe decyzje.
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10) Zarzadzanie ciggtoscig dziatania

Urzad dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem danych
w celu przeciwdziatania przerwom w wydajnosci biznesowej oraz ochrony krytycznych proceséw
przed awariami.

Realizacja postawionego celu jest mozliwa poprzez: ustanowione praktyki, podziat
odpowiedzialnosci zwigzanej z zarzadzeniem cigglodci dziatania poszczegdlnych systemow
informatycznych. Podziat odpowiedzialnosci zwigzanej z zarzadzaniem ogranicza sie do poziomu

akceptowanego skutki wypadkow i awarii.

11) Zgodnosc
Urzad dba o zapewnienie zgodnosci zasad postepowania z przepisami obowigzujacego prawa,

przyjetych uwarunkowan normatywnych oraz wtasnych standardéw w celu unikniecia naruszania

przepisdw prawa, ustaw, rozporzadzen i innych wymagarn bezpieczerstwa.

Prowadzony jest nadzér nad komplementarnoscia techniczng stosowanych urzadzen oraz

prowadzone sg aktywy wewnetrzne funkcjonowania systemu.

§3

Postanowienia koricowe

Wszyscy pracownicy Urzedu sg zapoznani z Politykg Bezpieczenstwa Informacji.
Naruszenie $wiadome badZ przypadkowe niniejszej instrukcji oraz dokumentéw wykonawczych
powoduje skutki prawne zgodnie z regulaminem Pracy, a w przypadkach zastrzezonych przez

ustawodawce — karne wynikajace z odpowiedzialnosci okreslonej przez sad.

oo
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Zatacznik Nr 1 do
Polityki Bezpieczeristwa Informaciji

Instrukcja bezpieczenstwa informacji
w systemach informatycznych

Urzedu Miasta i Gminy w Osieku
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1. Cel i zakres dokumentu

Instrukcja okresla zasady organizacyjne i techniczne zapewniajace bezpieczenstwo informacji, w tym

danych osobowych, przetwarzanych w systemach informatycznych Urzedu Miasta i Gminy w Osieku.

Obowiazuje wszystkich pracownikéw, wspotpracownikow i inne osoby upowaznione do korzystania

z systemodw informatycznych Urzedu.

2. Podstawy prawne

Rozporzadzenie Parlamentu Europejskiego 2016/679 (RODO),
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U z 2019 . poz. 1781)
Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych

zadania publiczne (t.j. Dz. U z 2025 . poz. 1703)

3. Definicje

L ]

System informatyczny — zespét wspotpracujacych ze soby urzadzen, oprogramowania
i procedur stuzacych do przetwarzania danych.

Uzytkownik — osoba posiadajagca indywidualne uprawnienia dostepu do systemu
informatycznego.

Administrator Systemu Informatycznego (ASI) — osoba odpowiedzialna za zarzadzanie
systemami i ich bezpieczeristwem.

10D - Inspektor Ochrony Danych, nadzoruje przestrzeganie zasad RODO.

4, Zasady ogodlne

Dane osobowe i inne informacje chronione muszg by¢ zabezpieczone przed utrata,
nieuprawnionym dostepem, ujawnieniem, modyfikacja lub zniszczeniem.

Systemy informatyczne muszg by¢ wykorzystywane wytgcznie do celéw stuzbowych.
Pracownicy przetwarzajgcy dane s3 zobowigzani do zachowania poufnosci i podpisania

stosownych oswiadczen.

5. Nadawanie i zarzadzanie dostepem

Kazdy uzytkownik systemu otrzymuje indywidualny login i hasto.
Uprawnienia dostepu sg nadawane przez ASI na podstawie pisemnego upowaznienia
wydanego przez Burmistrza Miasta i Gminy.

Po zakoriczeniu wspotpracy uzytkownik traci dostep do systemow informatycznych.
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Hasta muszg by¢ zmieniane co najmniej raz na 30 dni i mie¢ minimalnie 8 znakéw (w tym

cyfry, wielkie/mate litery).

6. Bezpieczenistwo fizyczne i sSrodowiskowe

Pomieszczenia z serwerami i sprzetem informatycznym musza byé zabezpieczone
tj. zamykane na klucz, do ktérego maja dostep tylko upowaznione osoby.

Nosniki danych musza by¢ przechowywane w sposéb chronigcy przed kradzieig lub
zniszczeniem.

W urzadzeniach wielofunkcyjnych z funkcjg kopiowania/skanowania dane powinny by¢

regularnie kasowane lub szyfrowane.

7. Ochrona techniczna

Urzadzenia muszg byc¢ chronione programami antywirusowymi oraz zaporami sieciowymi
(firewall).

System operacyjny i oprogramowanie musza by¢ aktualizowane.

Wymagane jest stosowanie polityki haset i blokady ekranu po 10 minutach bezczynnosci.
Kopie zapasowe danych wykonuje sie codziennie oraz przechowywane s3 na serwerze

(odrebne dyski)

8. Postepowanie w przypadku naruszen

Kazdy uzytkownik jest zobowigzany do zgtaszania incydentéw bezpieczerstwa (wtamania,
utraty danych, awarii) do ASI lub 10D.
Incydenty sg dokumentowane i analizowane pod katem wptywu na bezpieczerstwo danych.

W przypadku powainego naruszenia |OD informuje Prezesa UODO w terminie do 72 godzin.

9. Przeglady i audyty

Przynajmniej raz w roku przeprowadza sie audyt bezpieczeristwa systeméw informatycznych.

Wszelkie nieprawidtowosci skutkuja wprowadzeniem dziatan korygujacych.

10. Szkolenia

Nowi pracownicy sq obowigzkowo szkoleni z zasad bezpiecznego korzystania z systemow
informatycznych.

Szkolenia okresowe odbywaja sie co najmniej raz na 2 lata.
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11. Postanowienia koricowe
e Instrukcja wchodzi w zycie z dniem zatwierdzenia

¢ Dokument jest by¢ aktualizowany przez Administratora Danych lub ASI w przypadku zmiany

k% O@

technologii, prawa lub struktury organizacyjnej urzedu.
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